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ABSTRAK

Rekam medis adalah catatan kesehatan yang memenuhi persyaratan peraturan perundang-
undangan yang berlaku, dan informasi pasien harus dirahasiakan oleh petugas pelayanan
kesehatan. Berkembangnya teknologi informasi di bidang kesehatan, Rekam Medis Elektronik (RME)
menjadi solusi penting. Namun, penggunaan RME harus mematuhi prinsip keamanan data, termasuk
kerahasiaan, integritas, dan ketersediaan, untuk melindungi data dari akses ilegal. Kegiatan
pengabdian ini bertujuan untuk memperkuat pemahaman petugas rekam medis dan tim IT di RSI
Sultan Agung mengenai pentingnya aspek keamanan informasi dalam penerapan RME. Kegiatan
dilakukan pada bulan Juli 2024 dengan melibatkan 10 peserta, terdiri dari petugas rekam medis dan
tim IT, melalui metode Focus Group Discussion (FGD). Diskusi dan edukasi terkait analisis enam
prinsip keamanan informasi disampaikan untuk meningkatkan pengetahuan peserta. Hasil dari
kegiatan ini menunjukkan bahwa peserta memiliki pemahaman yang lebih baik tentang prinsip
keamanan informasi, serta meningkatkan kesadaran mereka akan pentingnya menjaga kerahasiaan
dan integritas data pasien dalam sistem RME. Kegiatan pengabdian ini berhasil mencapai tujuannya
dengan meningkatkan pemahaman dan komitmen petugas dalam menerapkan prinsip-prinsip
keamanan informasi. Dengan demikian, diharapkan penerapan RME di RSI Sultan Agung dapat
berlangsung dengan lebih aman dan efisien.

Kata Kunci: keamanan informasi, RME, data.

ABSTRACT

Medical records are health records that meet the requirements of applicable legislation, and patient
information must be kept confidential by healthcare service providers. With the advancement of
information technology in the health sector, Electronic Medical Records (EMR) have become an
important solution. However, the use of EMR must adhere to data security principles, including
confidentiality, integrity, and availability, to protect data from unauthorized access. This community
service activity aims to strengthen the understanding of medical record staff and the IT team at RSI
Sultan Agung regarding the importance of information security aspects in the implementation of EMR.
The activity was conducted in July 2024, involving 10 participants, consisting of medical record staff
and the IT team, using the Focus Group Discussion (FGD) method. Discussions and education
regarding the six principles of information security were provided to enhance participants' knowledge.
The results of this activity show that participants have a better understanding of information security
principles and an increased awareness of the importance of maintaining the confidentiality and
integrity of patient data within the EMR system. This community service activity successfully achieved
its objectives by enhancing the understanding and commitment of staff in applying the principles of
information security. Therefore, it is hoped that the implementation of EMR at RSI Sultan Agung can
be carried out more safely and efficiently.

Keywords: information security, RME, data.

PENDAHULUAN

Segala bentuk catatan atau rekam yang berkaitan dengan pelayanan kesehatan yang
memenuhi syarat sesuai dengan undang-undang yang berlaku disebut rekam medis. Rekam
medis juga berfungsi sebagai dokumentasi keadaan pasien dan menyimpan informasi
kedokteran yang penting, yang harus dijaga oleh setiap tenaga kesehatan (Husnina Nur, 2013).
Rekam medis hanya boleh disimpan secara rahasia oleh petugas kesehatan dan petugas
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rekam medis. Oleh karena itu, fasilitas medis bertanggung jawab untuk menjaga kerahasiaan
rekam medis pasien (Nurul & Suryani, 2023). Rekam Medis Elektronik (RME) adalah salah satu
penerapan teknologi informasi (T1) di bidang kesehatan di Indonesia (Sofia et al., 2022).

Rekam medis elektronik telah menjadi standar baru dalam manajemen informasi
kesehatan di era digital. Dalam dekade terakhir, penggunaan catatan kesehatan elektronik telah
meningkat secara drastis (Basil et al., 2022). Penerapan RME (Rekam Medis Elektronik)
memberikan banyak manfaat, seperti peningkatan efisiensi, akurasi, dan aksesibilitas data
pasien (Raziansyah et al., 2023). Rekam medis elektronik harus memenuhi prinsip keamanan
data dan informasi, seperti kerahasiaan, integritas, dan ketersediaan. Hal ini dilakukan untuk
menjamin bahwa data dan informasi aman dari gangguan dari pihak internal maupun eksternal
yang tidak memiliki kemampuan untuk mengaksesnya, sehingga data dan informasi yang ada
di dalamnya tidak dapat digunakan atau didistribusikan (Pradita et al., 2022a). Terlepas dari
berbagai kelebihannya namun, keamanan informasi data pasien menjadi aspek krusial yang
perlu diperhatikan secara serius.

Keamanan informasi data pasien merupakan hal yang sangat penting dalam dunia medis
karena berisi informasi sensitif pasien, termasuk nama dan alamat, tes, diagnosis, pengobatan,
dan riwayat kesehatan (Basil et al., 2022). Pasien yang sensitif dan rahasia harus dilindungi
dari akses, penggunaan, atau pengungkapan yang tidak sah (Purnomo et al., 2020). Kebocoran
data pasien dapat berdampak serius, baik bagi pasien maupun institusi kesehatan. Bagi pasien,
kebocoran data dapat menyebabkan kerugian finansial, diskriminasi, dan pelanggaran privasi.
Sementara bagi institusi kesehatan, kebocoran data dapat merusak reputasi, mengurangi
kepercayaan publik, dan menimbulkan sanksi hukum.

RSI (Rumah Sakit Islam) Sultan Agung sebagai salah satu institusi kesehatan yang telah
menerapkan RME sejak tahun 2022 perlu memastikan keamanan informasi data pasien
terjamin dengan menerapkan prinsip dasar keamanan informasi, yaitu Privacy, Integrity,
Authentication, Availability, Access Control, dan Non-Repudiation. Hal ini harus diterapkan
secara ketat untuk melindungi data pasien dari berbagai ancaman (Innab, 2018). Sejalan
dengan Undang-Undang Nomor 44 Tahun 2009 tentang Rumah Sakit yang mengamanatkan
bahwa rumah sakit wajib memberikan jaminan keselamatan pasien, termasuk dalam hal
keamanan informasi (Purnomo et al., 2020).

Melalui kegiatan pengabdian dalam bentuk penguatan pemahaman pentingnya aspek
keamanan informasi data pasien pada penerapan RME maka dilakukan kegiatan focus group
discussion (FGD) untuk melakukan analisis penerapan enam prinsip dasar keamanan informasi
di RSI Sultan Agung. Proses FGD dilanjutkan dengan pemberian informasi terkait enam prinsip
dasar keamanan informasi dengan media poster yang ditempelkan pada pusat informasi yang
ada di ruang rekam medis RSI Sultan Agung.

BAHAN DAN METODE
Kegiatan pengabdian kepada masyarakat Politeknik Bina Trada (Polbitrada) Semarang
ini dilaksanakan pada bulan Juli Tahun 2024 di RSI Sultan Agung yang berpartisipasi ialah
Petugas Rekam Medis dan Tim IT berjumlah 10 orang. Pelaksanaan pengabdian kepada
masyarakat ini terbagi menjadi 3 (tiga) tahapan kegiatan yaitu persiapan, pelaksanaan dan
evaluasi. dengan rincian sebegai berikut :
1. Tahap Persiapan
Pada tahap ini melakukan koordinasi dengan pihak manajemen RSI Sultan Agung untuk
memastikan dukungan dan keterlibatan semua pihak yang diperlukan, dimulai dengan
identifikasi masalah melalui pengkajian awal untuk memahami kondisi di Instalasi Rekam
Medis RSI Sultan Agung. Selanjutnya, data awal ini yang menjadi
dasar disusunnya perencanaan kegiatan Pengabdian Masyarakat, yang kemudian
ditetapkan bahwa sasaran utama kegiatan ini adalah petugas rekam medis dan petugas IT
yang bertanggung jawab atas pengelolaan dan keamanan data pasien, dengan penjadwalan
yang disesuaikan dengan ketersediaan peserta yaitu pada bulan Juli 2024.
2. Tahap Pelaksanaan
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Pelaksanaan kegiatan pengabdian masyarakat ini mencakup serangkaian langkah
terstruktur yang dirancang untuk memberikan dampak nyata. Tim ahli yang berperan dalam
kegiatan ini berasal dari Tim Pengabdian Masyarakat Program Studi Rekam Medis dan
Informasi Kesehatan Politeknik Bina Trada (Polbitrada) Semarang, yang terdiri dari dosen
dengan kompetensi di bidang keamanan informasi dan pengelolaan rekam medis serta
mahasiswa sebagai pendukung operasional kegiatan. Tim ahli ini memimpin semua tahap
kegiatan, mulai dari Focus Group Discussion (FGD) hingga tindak lanjut implementasi.
Berikut langkah kerja pada pelaksanaan :

1) FGD sebagai Langkah Awal Identifikasi Masalah
FGD digunakan untuk mengidentifikasi isu-isu utama dalam keamanan informasi pada
rekam medis elektronik. Dalam hal ini, tim ahli dari Politeknik Bina Trada (Polbitrada)
Semarang berperan sebagai fasilitator, menggali kendala yang dihadapi petugas rekam
medis dan tim IT RSI Sultan Agung, serta mengumpulkan masukan dari peserta. Diskusi
ini bertujuan mendapatkan pemetaan yang komprehensif terkait akar masalah dan area
yang perlu diperbaiki.

2) Edukasi dan Pelatihan Praktis
Untuk mengatasi masalah yang teridentifikasi, tim ahli memberikan edukasi partisipatif.
Edukasi ini dirancang dengan pendekatan berbasis solusi dan penerapan langsung
pengelolaan keamanan informasi pada rekam medis elektronik. Tujuannya adalah
memastikan peserta tidak hanya memahami teori, tetapi juga mampu mengaplikasikan 6
(enam) prinsip keamanan informasi dalam pengelolaan rekam medis elektronik secara
efektif.

3) Wawancara dan Evaluasi Pandangan Peserta
Wawancara mendalam dilakukan untuk mendapatkan wawasan yang lebih personal
terkait kendala dan kebutuhan peserta. Ini melengkapi hasil FGD dan memastikan bahwa
intervensi berupa penerapan 6 (enam) prinsip keamanan data dapat diterapkan dalam
pengelolaan keamanan informasi pada rekam medis elektronik di RSI Sultan Agung.

4) Pemberian Media Edukasi Praktis
Media edukasi berupa poster disediakan sebagai alat bantu praktis bagi petugas rekam
medis dan tim IT untuk menerapkan prinsip keamanan informasi. Poster ini dirancang
dengan panduan langkah-langkah sederhana yang dapat dengan mudah diintegrasikan
dalam rutinitas kerja harian guna mencegah kebocoran data dan akses ilegal.

3. Tahapan Evaluasi

Setelah memberikan edukasi dan pelatihan, peserta memiliki pemahaman yang sama
bahwa keamanan informasi data pasien dalam penyelenggaraan rekam medis elektronik
harus memenuhi 6 (enam) prinsip yang meliputi aspek Privacy, Integrity, Authentication,
Avalilability, Access Control, dan Non-Repudiation. Selanjutnya tim ahli membantu
merancang langkah implementasi dan memberikan rekomendasi kepada manajemen RSI
Sultan Agung penerapan 6 (enam) prinsip keamanan informasi pada rekam medis elektronik
dan memberikan umpan balik bagi perbaikan berkelanjutan.

HASIL DAN PEMBAHASAN

Kegiatan edukasi mengenai aspek keamanan informasi data pasien pada penerapan
Rekam Medis Elektronik (RME) di RSI Sultan Agung yang diikuti oleh 10 peserta dengan
menggunakan metode Focus Group Discussion (FGD). Berikut ini adalah foto kegiatan PKM
yang disajikan pada Gambar 1.
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Gambar 1 Kegiatan penyampaian materi

Peserta PKM adalah Perekam Medis dan Informasi Kesehatan (PMIK) serta IT di RSI
Sultan Agung. PMIK dan IT menjadi sasaran utama dalam kegiatan ini yaitu yang bidang
kerjanya bersinggungan langsung dengan pengelolaan rekam medis. Dari hasil diskusi yang
dilakukan bahwa dari 6 (enam) prinsip keamanan informasi yang meliputi aspek Privacy,
Integrity, Authentication, Availability, Access Control, dan Non-Repudiation, diperoleh 3 (tiga)
prinsip yang penerapannya belum optimal yiatu aspek Privacy, Authentication, Availability,
sehingga memerlukan solusi dari tim pengabdian Polbitrada. Total persentase prinsip
keamanan informasi yang telah terimplementasi secara optimal adalah 50%, sementara 50%
sisanya memerlukan pengembangan lebih lanjut untuk mencapai standar yang diharapkan.

Berdasarkan hasil identifikasi aspek keamanan informasi di RSI Sultan Agung dan
alternatif solusinya. Pada :

1) Aspek Privacy, saat ini di RSI Sultan Agung telah mengambil sejumlah langkah untuk
menjaga privasi dan keamanan data pasien pada rekam medis elektronik (RME). Melalui
hasil Focus Group Discussion (FGD) bersama petugas rekam medis, teridentifikasi bahwa
institusi ini telah memiliki Standar Operasional Prosedur (SOP) terkait privasi data pasien
RME. Namun, tantangan yang masih dihadapi adalah kurang optimalnya melakukan
sosialisasi SOP tersebut kepada seluruh pihak terkait. Sehingga RSI Sultan Agung perlu
memastikan bahwa seluruh SOP terkait privasi data pasien disosialisasikan secara
menyeluruh kepada semua petugas rekam medis dan pihak terkait lainnya. Ini dapat
dilakukan melalui sesi pelatihan rutin, workshop, atau pembekalan khusus yang fokus pada
implementasi SOP. Pendekatan ini akan meningkatkan pemahaman dan kepatuhan
terhadap aturan yang berlaku. Selain itu, meskipun pembatasan akses melalui ID dan
password serta pengendalian akses internet telah diterapkan, masih diperlukan langkah
lebih lanjut untuk memastikan efektivitas kebijakan tersebut seperti penerapan sistem
autentikasi ganda (multi-factor authentication). Langkah ini akan meningkatkan keamanan
akses data pasien, mengurangi risiko pelanggaran keamanan akibat pencurian atau
penyalahgunaan kredensial.

2) Aspek Authentication, hasil FGD menunjukkan bahwa proses permintaan data rekam
medis oleh pasien untuk keperluan klaim asuransi BPJS masih dilakukan secara manual.
Hal ini disebabkan oleh sistem Rekam Medis Elektronik (RME) yang belum dilengkapi fitur
autentikasi melalui tanda tangan elektronik. Akibatnya, pasien harus mengajukan
permintaan langsung kepada petugas, yang kemudian mencari dan mengeluarkan data
rekam medis secara manual. Hal ini Sehingga solusi strategis yang dapat dilakukan yaitu
dengan mengintegrasikan fitur autentikasi tanda tangan elektronik ke dalam sistem RME
untuk mempercepat proses permintaan data dan meningkatkan keamanan dan
mengembangkan sistem akses daring yang aman agar pasien dapat mengakses data
rekam medis secara langsung untuk keperluan klaim asuransi.

3) Aspek Availability, hasil Focus Group Discussion (FGD) menunjukkan bahwa sistem
Rekam Medis Elektronik (RME) di RSI Sultan Agung belum sepenuhnya terintegrasi,
terutama dalam proses klaim asuransi BPJS yang masih dilakukan secara manual. Sistem
yang digunakan saat ini bersifat hybrid, di mana sebagian data pasien dikelola secara
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elektronik dan sebagian lainnya masih manual. Kondisi ini menghambat ketersediaan data
secara real-time dan mempengaruhi efisiensi pengambilan keputusan medis.

Setelah keenam aspek tersebut dianalisa, selanjutnya peserta kegiatan pengabdian
masyarakat diberikan media edukasi berupa poster tentang pentingnya menjaga keamaan
data pasien yang dipasang diruang RME RSI Sultan Agung. Poster ditempatkan di lokasi
strategis di ruang RME RSI Sultan Agung dimana semua staf medis dan petugas rekam medis
dapat melihatnya dengan jelas.

iy

e
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Gambar 2. Media Edukasi Berupa Poster

Poster pada gambar 2, bertujuan untuk mengedukasi staf yang berada di Instalasi
Rekam Medis RSI Sultan Agung mengenai pentingnya menjaga keamanan informasi data
pasien. Setiap poin yang disebutkan membantu memperjelas aspek-aspek yang perlu
diperhatikan dan tindakan yang perlu diambil. Pemasangan poster tentang pentingnya
menjaga keamanan data pasien di ruang Rekam Medis di RSI Sultan Agung sebagai bentuk
langkah strategis untuk meningkatkan kesadaran dan kepatuhan staf terhadap protokol
keamanan data. Dengan memanfaatkan media visual yang mudah diakses dan dipahami,
rumah sakit dapat memastikan bahwa prinsip-prinsip keamanan data pasien selalu menjadi
prioritas dalam setiap aktivitas medis, sehingga kualitas layanan kesehatan dan perlindungan
privasi pasien dapat terjaga dengan baik.

KESIMPULAN

Kegiatan pengabdian ini berhasil mencapai tujuan yaitu untuk memperkuat pemahaman
petugas rekam medis dan tim IT di RSI Sultan Agung, dengan melakukan analisis penerapan
pentingnya aspek keamanan informasi pada Rekam Medis Elektronik (RME) dan pemasangan
media edukasi berupa poster. Melalui pelaksanaan berbagai aktivitas Focus Group Discussion
(FGD), ceramah, dan diskusi partisipatif, para petugas rekam medis menunjukkan pemahaman
yang baik mengenai prinsip-prinsip keamanan infomasi yaitu ; Privacy, Integrity, Authentication,
Availability, Access Control, dan Non-Repudiation. Selain itu, hasil kegiatan ini juga
mengindikasikan peningkatan kesadaran akan pentingnya menjaga keamanan informasi
pasien, disertai dengan komitmen untuk konsisten menerapkan prinsip-prinsip tersebut dalam
pengelolaan rekam medis. Hal ini mendukung tercapainya sistem rekam medis yang lebih aman
dan efisien di RSI Sultan Agung.
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